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นโยบำยกำรรกัษำควำมมัน่คงปลอดภยัด้ำนสำรสนเทศ 

1. กำรบริหำรจดักำรสินทรพัย ์(Asset Management) 
1.1. กำรควบคมุกำรใช้งำนเครือ่งคอมพิวเตอรแ์ละอปุกรณ์คอมพิวเตอร ์

วตัถปุระสงค ์

เพื่อใหผู้ใ้ชง้านรบัทราบถงึหน้าทีแ่ละรบัผดิชอบในการใชง้านเครื่องคอมพวิเตอรแ์ละอุปกรณ์คอมพวิเตอร์ 
ของบรษิทั ปฏบิตัติามอย่างเครง่ครดั เพื่อป้องกนัทรพัยากรและขอ้มลูของบรษิทัใหป้ลอดภยั ถกูตอ้งและพรอ้มใชง้านอยู่
เสมอ 

แนวทำงปฏิบติั 

- ผูใ้ชง้าน ตอ้งเป็นผูร้บัผดิชอบสนิทรพัยท์ีใ่ชง้าน อาทเิช่น เครื่องคอมพวิเตอรแ์ละอุปกรณ์คอมพวิเตอรต่์างๆ 
- หา้มใชเ้พื่อประกอบธุรกจิการคา้ หรอืวตัถุประสงคท์ีเ่ป็นของสว่นตวัและไม่เหมาะสม 
- หากผูใ้ชง้าน ตอ้งการตดิตัง้และแกไ้ขเปลีย่นแปลงโปรแกรม ในเครื่องคอมพวิเตอรข์องบรษิทั จะตอ้งใหผู้ด้แูล

ระบบเป็นคนกระท าให ้
- หา้มดดัแปลงแกไ้ขสว่นประกอบต่าง ๆ ของเครื่องคอมพวิเตอร ์
- ผูใ้ชง้านตอ้งไม่เกบ็หรอืใชอุ้ปกรณ์คอมพวิเตอรใ์นสถานทีท่ีม่คีวามรอ้น ชืน้ และตอ้งระวงัการตกกระทบ 
- หา้มวางหรอืจดัเกบ็อุปกรณ์คอมพวิเตอรใ์กลส้ิง่ทีเ่ป็นของเหลว สนามแม่เหลก็ ไฟฟ้าแรงสงู ในทีม่กีาร

สัน่สะเทอืน และในสถานทีท่ีม่อีณุหภูมสิงูกว่า 35 องศาเซลเซยีส 
- หลกีเลีย่งของแขง็กดสมัผสัหน้าจอคอมพวิเตอรซ์ึง่อาจท าใหเ้ป็นรอยขดีขว่น หรอืแตกเสยีหายได ้หา้มเชด็ท า

ความสะอาดแบบหมุนวนเพราะจะท าใหห้น้าจอมรีอยขดีขว่นได ้
- ผูใ้ชง้านทีพ่น้สภาพตอ้งคนืเครื่องคอมพวิเตอรแ์ละอุปกรณ์คอมพวิเตอรท์ีร่บัผดิชอบทัง้หมดในสภาพทีพ่รอ้ม

ใชง้าน 
- การน าอุปกรณ์คอมพวิเตอรไ์ปปฏบิตังิานภายนอกส านกังาน ใหผู้ใ้ชง้านปฏบิตัติามขอ้ก าหนดการน า

ทรพัยส์นิของบรษิทัออกนอกบรษิทั 
- ผูใ้ชง้านมหีน้าทีร่บัผดิชอบในการป้องกนัการสญูหายในทุกกรณี 
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1.2. กำรควบคมุกำรใช้งำนโปรแกรมคอมพิวเตอร ์(Software License) 

วตัถปุระสงค ์

เพื่อใหผู้ใ้ชง้านเขา้ใจถงึหน้าทีแ่ละความรบัผดิชอบในการใชง้านโปรแกรมคอมพวิเตอรท์ีถู่กตอ้งลขิสทิธิแ์ละปฏบิตัิ
ตามแนวทางปฏบิตัอิย่างเคร่งครดั รวมถงึการใชง้านใหม้คีวามมัน่คงปลอดภยัและสอดคลอ้งกบัพระราชบญัญตัวิ่าดว้ยการ
กระท าความผดิเกีย่วกบัคอมพวิเตอรแ์ละกฎหมายทีเ่กีย่วขอ้ง 
แนวทางปฏบิตั ิ

ข้อก ำหนดส ำหรบัผูด้แูลระบบ 

- เป็นผูค้วบคมุ ดแูลการใชง้านโปรแกรมคอมพวิเตอร ์ตลอดจนจดัสรรการใชง้านโปรแกรมคอมพวิเตอรภ์ายใน
บรษิทัตามสทิธิก์ารใชง้าน 

- รบัผดิชอบในการตดิตัง้ อพัเกรด ถอด และยกเลกิสทิธิใ์นการใชง้านโปรแกรมคอมพวิเตอร ์ 

ข้อก ำหนดส ำหรบัผูใ้ช้งำน 

- ตอ้งใชโ้ปรแกรมคอมพวิเตอรอ์ย่างพงึจะใชท้รพัยส์นิของตนเอง ไม่น าไปใชใ้นทางทีผ่ดิกฎหมาย หรอืละเมดิ
กฎหมายต่อบุคคลอื่นอนัเป็นตน้เหตุใหเ้กดิความเสยีหายขึน้กบับรษิทั 

- โปรแกรมทีถู่กตดิตัง้บนเครื่องคอมพวิเตอรข์องบรษิทั เป็นโปรแกรมทีไ่ดซ้ือ้ลขิสทิธิถ์ูกตอ้งตามกฎหมาย 
หา้มผูใ้ชง้านคดัลอกไปตดิตัง้บนเครื่องคอมพวิเตอรเ์พื่อใหผู้อ้ื่นใชง้าน 

- หา้มคดัลอก จ าหน่าย เผยแพร่โปรแกรมทีล่ะเมดิลขิสทิธิ ์โดยไมไ่ดร้บัอนุญาต  
- หา้มน าโปรแกรมคอมพวิเตอรท์ีไ่ม่ชอบดว้ยกฎหมายมาตดิตัง้ใชง้านบนเครื่องคอมพวิเตอรข์องบรษิทัอย่าง

เดด็ 
- ขาด หากมคีวามเสยีหายหรอืละเมดิเกดิขึน้ผูใ้ชง้านจะตอ้งเป็นผูร้บัผดิชอบแต่เพยีงผูเ้ดยีว 

1.3. กำรควบคมุสินทรพัยด้์ำนสำรสนเทศและกำรเข้ำใช้งำนระบบคอมพิวเตอร ์

แนวทำงปฏิบติั 

ป้องกนัไมใ่หผู้ซ้ึง่ไมม่สีทิธิ ์เขา้ถงึสนิทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร สือ่บนัทกึขอ้มลู คอมพวิเตอร ์และ
ขอ้มลูสารสนเทศ ขณะทีไ่ม่มผีูใ้ชง้านอุปกรณ์ และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบทุกครัง้ ดงัต่อไปนี้ 

- เมื่อเสรจ็สิน้งาน ใหอ้อกจากระบบสารสนเทศ (Log out) ทนัท ี
- เกบ็และส ารองขอ้มลูสารสนเทศไวใ้นทีท่ีป่ลอดภยั 
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ข้อมูลของผูใ้ช้งำน จะจดัเกบ็ไดอ้ยู่ในรปูแบบดงันี้ 

- ในฐานขอ้มลูของระบบ Application นัน้ ๆ ทีจ่ดัเกบ็ภายใน Data Center ของบรษิทั ไม่สามารถน าขอ้มลูออก
จากระบบได ้

- สามารถจดัเกบ็ใน Shared File (Drive กลาง) ใน Folder ตามสทิธิท์ีไ่ดร้บั 
- ปิดเครื่องคอมพวิเตอรท์ีต่นเองใชง้านอยู่เมื่อไมม่กีารใชง้านนานเกนิ 1 ชัว่โมง  
- การตัง้ค่าใหม้กีารลอ็ค (Lock) หน้าจอโดยอตัโนมตั ิกรณีไม่ใชง้านเครื่องคอมพวิเตอรเ์กนิกว่า 10 นาท ี
- ดแูลทรพัยส์นิของบรษิทั เสมอืนเป็นทรพัยส์นิของตนเอง หากเกดิความสญูหายตอ้งรบัผดิชอบ 

 
1.4. กำรใช้งำนจดหมำยอิเลก็ทรอนิกส ์

วตัถปุระสงค ์

เพื่อใหก้ารใชง้านจดหมายอเิลก็ทรอนิกส ์สามารถปฏบิตังิานอยา่งถูกตอ้ง สะดวก รวดเรว็ มปีระสทิธภิาพ 
ปลอดภยั ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถงึความส าคญัและระวงัต่อปัญหาทีอ่าจเกดิขึน้จากการใชบ้รกิารจดหมาย
อเิลก็ทรอนิกสบ์นเครอืขา่ยอนิเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งปฏบิตัติามค าแนะน าของผู้ดแูลระบบอยา่งเคร่งครดั 

แนวทำงปฏิบติั 

ตอ้งพงึระวงัไม่ใหส้นิทรพัยด์า้นสารสนเทศเสีย่งต่อการเขา้ถงึไดโ้ดยผูซ้ึง่ไม่มสีทิธิ ์ดงัต่อไปนี้ 

- ผูใ้ชต้อ้งไม่กระท าการละเมดิต่อพระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์
พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์กฎหมายทีเ่กีย่วขอ้ง และนโยบายและขอ้ก าหนดเกีย่วกบั
เทคโนโลยสีารสนเทศทีบ่รษิทัก าหนด 

- ใชจ้ดหมายอเิลก็ทรอนิกส ์เพื่อผลประโยชน์ของบรษิทัเท่านัน้ 
- ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชผีูส้ง่ หรอืบญัชผีูใ้ชง้านอื่น 
- การสง่จดหมายอเิลก็ทรอนิกส ์ผูใ้ชง้านจะตอ้งใชร้ะบบจดหมายอเิลก็ทรอนิกสข์องบรษิทัเท่านัน้ หา้มไม่ใหใ้ช้

ระบบจดหมายอเิลก็ทรอนิกสอ์ื่น เวน้แต่ในกรณีทีร่ะบบจดหมาย อเิลก็ทรอนิกสข์องบรษิทัขดัขอ้ง และตอ้ง
ไดร้บัอนุญาตจากผูบ้งัคบับญัชาแลว้เท่านัน้ 

- การใชง้านจดหมายอเิลก็ทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไมข่ดัต่อศลีธรรมอนัดงีาม ไมท่ าการปลุกปัน่ ยัว่ยุ  
- เสยีดส ีสอ่ไปในทางผดิกฎหมาย 
- หา้มใชร้ะบบจดหมายอเิลก็ทรอนิกสข์องบรษิทั เพื่อเผยแพร่ ขอ้มลู ขอ้ความ รปูภาพ หรอืสิง่อื่นใด ซึง่มี 
- ลกัษณะขดัต่อศลีธรรมอนัดงีาม ความมัน่คงของประเทศ กฎหมาย หมิน่ต่อสถาบนัพระมหากษตัรยิ ์หรอื

กระทบต่อการ 
- ด าเนินงานของบรษิทั ตลอดจนเป็นการรบกวนผูใ้ชง้านอื่นรวมทัง้ผูร้บับรกิารของบรษิทั 
- หา้มผูใ้ชบ้รกิารน าทีอ่ยูจ่ดหมายอเิลก็ทรอนิกส ์ไปใชใ้นกจิการงานสว่นบุคคล 
- หา้มสง่ขอ้มลูขา่วสารอนัเป็นความลบัของบรษิทัใหก้บับุคคลอื่นหรอืหน่วยงานทีไ่ม่เกีย่วขอ้งกบับรษิทั 
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- การสง่ขอ้มลูขา่วสารทีเ่ป็นความลบับรษิทั ควรมกีารเขา้รหสัขอ้มลูขา่วสารนัน้ 
- เมื่อใชง้านระบบจดหมายอเิลก็ทรอนิกสเ์สรจ็สิน้ ใหอ้อกจากระบบ (Log out) ทุกครัง้ 
- กรณีไดร้บัการรอ้งเรยีน รอ้งขอ หรอืพบเหตุอนัไมช่อบดว้ยกฎหมาย ขอสงวนสทิธิท์ีจ่ะท าการยกเลกิ หรอื

ระงบั 
- การบรกิารชัว่คราวแก่ผูป้ฏบิตังิานนัน้ ๆ เพื่อท าการสอบสวน และตรวจสอบสาเหตุ 
- หากผูใ้ชบ้รกิารพบการกระท าทีไ่ม่เหมาะสม หรอืการกระท าความผดิ เกดิขึน้ในบรษิทั ใหแ้จง้เบาะแสมที่

บรษิทั 
- การกระท าใด ๆ ทีเ่กีย่วขอ้งกบัการเผยแพร่ ทัง้ในรปูแบบของจดหมายอเิลก็ทรอนิกส ์และโฮมเพจของผูใ้ช ้
- บรกิาร ใหถ้อืเป็นการกระท าทีอ่ยู่ภายใตค้วามรบัผดิชอบของผูใ้ชบ้รกิารเท่านัน้ ผูด้แูลระบบและบรษิทัไม่

เกีย่วขอ้งใด ๆ 
 

2. กำรควบคมุกำรเข้ำถึง (Access Control) 

วตัถปุระสงค ์

เพื่อก าหนดมาตรการในการใชง้านระบบอนิเทอรเ์น็ตผ่านระบบเครอืขา่ยของบรษิทั  

แนวทางปฏบิตั ิ

ตอ้งควบคุมไม่ใหส้นิทรพัยด์า้นสารสนเทศอยู่ในสภาวะเสีย่งต่อการเขา้ถงึไดโ้ดยผูซ้ึง่ไม่มสีทิธิ ์ตอ้งก าหนดให้
ผูใ้ชง้านออกจากระบบสารเมื่อวา่งเวน้จากการใชง้าน ดงัต่อไปนี้ 

- ใชง้านผา่นระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall หรอื Proxy เป็นตน้ 
- เครื่องคอมพวิเตอรข์องบรษิทั กอ่นท าการเชื่อมต่อระบบเครอืขา่ย ตอ้งมกีารตดิตัง้โปรแกรมป้องกนัไวรสั 
- หลงัจากใชง้านระบบอนิเทอรเ์น็ตเสรจ็แลว้ ใหผู้ใ้ชง้านท าการปิดเวบ็บราวเซอร์ทุกครัง้ 
- หา้มผูใ้ชง้านเปิดเผยขอ้มลูส าคญัทีเ่ป็นความลบัของบรษิทั 
- ผูใ้ชต้อ้งระมดัระวงัการดาวน์โหลดโปรแกรมใชง้านระบบอนิเทอรเ์น็ต ตอ้งเป็นไปโดยไม่ละเมดิลขิสทิธิห์รอื

ทรพัยส์นิทางปัญญา 
- ผูใ้ชง้านมหีน้าทีต่รวจสอบความถูกตอ้งและความน่าเชื่อถอืของขอ้มลูทีอ่ยูบ่นอนิเทอรเ์น็ตก่อนน าไปใชง้าน 
- ผูใ้ชง้านตอ้งไม่ใชเ้ครอืขา่ยอนิเทอรเ์น็ตของบรษิทั เพื่อประโยชน์ในเชงิธุรกจิสว่นตวั และเขา้สูเ่วบ็ไซตท์ีไ่ม่ 
- เหมาะสม เช่น เวบ็ไซตท์ีม่เีน้ือหาเป็นภยัต่อความมัน่คงของชาต ิศาสนา พระมหากษตัรยิ์ เวบ็ไซตท์ีเ่ป็นภยั

ต่อสงัคม เวบ็ไซตล์ามกอนาจาร เป็นต้น 
- ผูใ้ชง้านจะตอ้งใชร้ะบบอนิเทอรเ์น็ต ในลกัษณะทีไ่ม่เป็นการละเมดิของบคุคลอื่นๆ และจะตอ้งไม่ก่อใหเ้กดิ 
- ความเสยีหายขึน้ต่อบรษิทั การใชร้ะบบอนิเทอรเ์น็ตเพื่อการปฏบิตังิานของบรษิทัในทุกกรณี ผูใ้ชง้านจะตอ้ง

ปฏบิตัติามขัน้ตอนการปฏบิตัทิีบ่รษิทัก าหนดไวอ้ย่างเครง่ครดั 
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3. กำรเข้ำรหสัลบัข้อมล (Cryptographic Control) 

วตัถปุระสงค ์

เพื่อควบคุมบุคคลทีไ่ม่เกีย่วขอ้งมใิหเ้ขา้ถงึ ขอ้มลูหรอืการท างานของระบบสารสนเทศในสว่นทีม่ไิดม้อี านาจหน้าที่
เกีย่วขอ้ง 

แนวทำงปฏิบติั 

3.1. กำรบริหำรจดักำรขอ้มูล 
- ตอ้งมกีารจดัล าดบัชัน้ความลบั ตอ้งมกีารแบ่งประเภทของขอ้มลูตามภารกจิและการจดัล าดบัความส าคญัของ 
- ขอ้มลู 
- การรบัสง่ขอ้มลูส าคญัผ่านระบบเครอืขา่ยสาธารณะ ตอ้งมกีารเขา้รหสั (Encryption) ทีเ่ป็นมาตรฐาน 
- สากล เช่น การใช ้VPN (Virtual Private Network) การใช ้SSL(Secure Socket Layer) เป็นตน้ 
- มกีารควบคมุความถูกตอ้งของขอ้มลูทีจ่ดัเกบ็ (Storage) น าเขา้ (Input) ประมวลผล (Operate) และแสดงผล 

(Output) 
- ควรมมีาตรการรกัษาความปลอดภยัขอ้มลูในกรณีทีน่ าเครื่องคอมพวิเตอรอ์อกนอกพืน้ทีข่องบรษิทั 

3.2. กำรควบคมุกำรก ำหนดสิทธ์ิให้ผูใ้ช้งำน (User Privilege) 
- ตอ้งควบคมุการเขา้ถงึขอ้มลูและอุปกรณ์ในการประมวลผลขอ้มลู ค านึงถงึการใชง้านและความมัน่คง 
- ปลอดภยัในการใชง้านระบบสารสนเทศ ก าหนดกฎเกณฑท์ีเ่กีย่วกบัการอนุญาตใหเ้ขา้ถงึ ก าหนดสทิธิเ์พื่อให้

ผูใ้ชง้านในทุกระดบั 
- ตอ้งก าหนดสทิธิก์ารใชข้อ้มลูและระบบสารสนเทศ สทิธิก์ารใชโ้ปรแกรมระบบสารสนเทศ (Application 

System) สทิธิก์ารใชง้านอนิเทอรเ์น็ต แก่ผูใ้ชง้านใหเ้หมาะสมกบัหน้าทีแ่ละความรบัผดิชอบ 
- ในกรณีทีไ่มม่กีารปฏบิตังิานอยูท่ีห่น้าเครื่องคอมพวิเตอร ์ตอ้งออกจากระบบงาน (Log Out) ทุกครัง้ 
- ในกรณีทีม่คีวามจ าเป็นตอ้งใหส้ทิธิบ์ุคคลอื่น ตอ้งมขี ัน้ตอนหรอืวธิปีฏบิตั ิและตอ้งมกีารขออนุมตัจิากผูม้ี

อ านาจหน้าทีทุ่กครัง้ บนัทกึเหตุผลและความจ าเป็น รวมถงึตอ้งก าหนดระยะเวลาการใชง้าน และระงบัการใช้
งานทนัทเีมื่อพน้ระยะเวลาดงักลา่ว 

3.3. กำรควบคมุกำรใช้งำนบญัชีรำยช่ือผูใ้ช้งำน (User Account) และรหสัผำ่น (Password) 
- มกีารตรวจสอบตวัตนจรงิและสทิธิก์ารเขา้ใชง้านของผูใ้ชง้าน (Identification and Authentication) ก่อนเขา้สู่

ระบบสารสนเทศทีร่ดักุม ก าหนดรหสัผ่านใหย้ากแก่การคาดเดา และใหผู้ใ้ชง้านแต่ละรายม ีUser Account 
เป็นของตนเอง 

 ควรก าหนดใหร้หสัผ่านมคีวามยาวขัน้ต่าํ 8ตวัอกัษร (Alphabet + Numeric) 

 ควรใชอ้กัขระพเิศษประกอบ เชน่ : ; < > $ @ # เป็นตน้ 

 ส าหรบัผูใ้ชง้านทัว่ไป ควรเปลีย่นรหสัผ่านอย่างน้อยทุก ๆ 6 เดอืน  
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 ไม่ควรก าหนดรหสัผ่านอย่างเป็นแบบแผน หรอืคาดเดาไดง้่าย เช่น “aaaaaa” “123456” “P@ssw0rd” 
เป็นตน้ 

 ไม่ควรก าหนดรหสัผ่านทีเ่กีย่วขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกุล วนั เดอืน ปีเกดิ ทีอ่ยู่ เป็นตน้ 

 ควรก าหนดจ านวนครัง้ทีย่อมใหผู้ใ้ชง้านใสร่หสัผ่านผดิ ซึง่ในทางปฏบิตัโิดยทัว่ไปไม่ควรเกนิ 5 ครัง้ 

 ผูใ้ชง้านทีไ่ดร้บัรหสัผ่านในครัง้แรก (Default Password) หรอืไดร้บัรหสัผ่านใหม่ ควรเปลีย่นรหสัผ่านนัน้
โดยทนัท ี

- ตอ้งมรีะบบการเขา้รหสั (Encryption) ไฟลท์ีเ่กบ็รหสัผ่านเพื่อป้องกนัการล่วงรูห้รอืแกไ้ขเปลีย่นแปลง 
 

4.  ควำมมัน่คงปลอดภยัส ำหรบักำรด ำเนินงำน (Operations Security) 

วตัถปุระสงค ์

เพื่อใหก้ารปฏบิตังิานกบัระบบสารสนเทศของบรษิทัเป็นไปอย่างถูกตอ้งและมัน่คงปลอดภยั ป้องกนัการสญูหาย 

ของขอ้มลู 

แนวทำงปฏิบติั 

- จดัท าคูม่อืหรอืขัน้ตอนปฏบิตังิานเกีย่วกบัระบบสารสนเทศทีส่ าคญัของบรษิทั 
- ก าหนดใหม้กีารควบคมุการเปลีย่นแปลงสารสนเทศ เช่น ตอ้งมกีารขออนุมตัจิากผูบ้งัคบับญัชาก่อน เป็นตน้ 
- ตรวจสอบตดิตามทรพัยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk ว่าเพยีงพอหรอืไม่ 
- ขอ้มลูทีม่คีวามส าคญัสงู ตอ้งจดัใหม้คีวามถีก่ารส ารองมาก และควรจดัใหม้กีารส ารองขอ้มลูภายนอกบรษิทั 
- ตอ้งทดสอบสภาพพรอ้มใชง้านระบบส ารอง ปีละ 1 ครัง้ 
- ตอ้งมมีาตรการป้องกนัโปรแกรมไม่ประสงคด์ ีเช่น 

 ผูใ้ชง้านตอ้งท าการ Update ระบบปฏบิตักิารและโปรแกรมทีใ่ชง้าน ทีไ่ดม้กีารออก Patch และ/หรอื 

 Hotfix อย่างสม ่าเสมอ โดยสามารถดาวน์โหลดจากเวบ็ไซตข์องเจา้ของผลติภณัฑเ์พื่อแกปั้ญหาช่องโหว่ 

 ในการรบัสง่ขอ้มลูคอมพวิเตอรผ์่านทางอเีมล จะตอ้งตรวจสอบไวรสั โดยโปรแกรมป้องกนัไวรสัก่อนการ
รบั 

 สง่ขอ้มลูทุกครัง้ 
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5. ควำมมัน่คงปลอดภยัส ำหรบักำรส่ือสำรข้อมูล (Communications Security) 

วตัถปุระสงค ์

เพื่อป้องกนัขอ้มลูสารสนเทศในเครอืขา่ยจากบุคคล ไวรสั รวมทัง้ Malicious Code ต่างๆ 

แนวทำงปฏิบติั 

- การบรหิารจดัการความมัน่คงปลอดภยัของระบบเครอืขา่ย (Network Security Management) 

 ก าหนดการควบคมุการเขา้ถงึระบบเครอืขา่ยใหม้คีวามมัน่คงปลอดภยั 

 ตอ้งจดัแบ่งเครอืขา่ยระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกทีต่ดิต่อกบับรษิทั 
- การถ่ายโอนขอ้มลู (Information Transfer) 

 ตอ้งค านึงถงึความมัน่คงปลอดภยัของขอ้มลู และผูด้แูลระบบตอ้งควบคมุการปฏบิตังิานนัน้ๆ ใหม้คีวาม
ปลอดภยัทัง้ 3 ดา้น คอื การรกัษาความลบั (Confidentiality) การรกัษาความถูกตอ้งของขอ้มลู 
(Integrity) และการรกัษาความพรอ้มทีจ่ะใหบ้รกิาร (Availability) 

  ตอ้งมกีารลงนามในสญัญาระหว่างบรษิทัและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลบัของบรษิทั
(Non-Disclosure Agreement: NDA) 

  

6. กำรบริหำรจดักำรเหตุกำรณ์ท่ีเก่ียวข้องกบัควำมมัน่คงปลอดภยั (Information Security 
Incident Management) 

วตัถปุระสงค ์

เพื่อใหม้กีารแจง้สถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศ และจุดอ่อนของความมัน่คงปลอดภยั 

ของระบบสารสนเทศใหไ้ดร้บัทราบ 

แนวทำงปฏิบติั 

- ก าหนดหน้าทีร่บัผดิชอบและการปฏบิตัเิพื่อรบัมอืเหตุการณ์ทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยัของบรษิทั 
- ก าหนดช่องทางการตดิต่อสือ่สาร เพื่อรายงานความมัน่คงปลอดภยัของระบบสารสนเทศอย่างชดัเจน 
- หากผูใ้ชง้านตรวจพบเหตุอาจสง่ผลต่อความปลอดภยัตอ้งแจง้เหตุการณ์ดงักล่าวต่อสว่นเทคโนโลยี

สารสนเทศ 
- ก าหนดใหม้กีารรายงานสถานการณ์ความมัน่คงปลอดภยัของระบบสารสนเทศตามระดบัความรนุแรงของ 
- เหตุการณ์ หากสง่ผลกระทบรุนแรงต่อผูใ้ชง้านเป็นจ านวนมาก ตอ้งประกาศใหท้ราบโดยรวดเรว็ 
- ตอ้งรวบรวมและจดัเกบ็หลกัฐานตามกฎหรอืหลกัเกณฑส์ าหรบัอา้งองิในกระบวนการทางศาล 
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7. ควำมมัน่คงปลอดภยัด้ำนสำรสนเทศของกำรบริหำรจดักำรเพ่ือสร้ำงควำมต่อเน่ืองทำงธรุกิจ 
(Information Security Aspects of Business Continuity Management) 

วตัถปุระสงค ์

เพื่อเป็นการป้องกนัการหยุดในการด าเนินงานของบรษิทั อนัเกดิมาจากวกิฤตหรอืภยัพบิตั ิและเป็นการจดั 

เตรยีมสภาพความพรอ้มใชง้านของอุปกรณ์ระบบสารสนเทศของบรษิทั 

แนวทำงปฏิบติั 

- สว่นเทคโนโลยสีารสนเทศ ตอ้งมกีารจดัท าแผนแกไ้ขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพบิตั ิที่
อาจจะเกดิขึน้กบัระบบสารสนเทศ 

- ตรวจสอบและประเมนิความเสีย่งดา้นระบบสารสนเทศทีอ่าจเกดิขึน้ พรอ้มเตรยีมแผนกรณีฉุกเฉนิ ปีละ 1 
ครัง้ หรอืมากกว่า 

- ตรวจสอบสภาพความพรอ้มใชง้านของระบบสารสนเทศส ารอง ปีละ 1 ครัง้ หรอืมากกว่า 
 

8. กำรบริหำรจดักำรควำมเส่ียง (Risk Management) 

เพื่อใหส้อดคลอ้งกบัการบรหิารความเสีย่งองคก์ร ครอบคลุมในเรื่องดงัต่อไปนี้ 

- การระบุความเสีย่งทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ (Information Technology Related Risk) 
- ความเสีย่งดา้นการใชง้านโปรแกรมคอมพวิเตอรบ์นเครื่องคอมพวิเตอรข์องบรษิทั เพื่อป้องกนัการใชง้านการ

ตดิตัง้โปรแกรมทีไ่ม่ปลอดภยัหรอืไม่ประสงคด์ ี
- ความเสีย่งดา้นการใชง้านระบบเครอืขา่ยคอมพวิเตอรข์องบรษิทั ตอ้งมตีรวจสอบและเฝ้าระวงัการใชง้านเครอื 
- ขา่ยภายในและระบบอนิเทอรเ์น็ต โดยมกีารจดัท าระบบป้องกนัการเขา้ถงึและการโจมตจีากภายนอกใหก้บั

เครื่อง 
- คอมพวิเตอรแ์มข่า่ย (Server) และเครื่องคอมพวิเตอรล์กูขา่ย (Client) ทีผู่ป้ฏบิตังิานใชง้าน เช่น ระบบ

ป้องกนัการเขา้ออกใชง้านผ่านอนิเทอรเ์น็ต การตดิตัง้โปรแกรมป้องกนัไวรสัคอมพวิเตอร์ การกรองขอ้มลู
รบัสง่อเีมล เป็นตน้ 

- ความเสีย่งดา้นบคุคล ตอ้งมกีารก าหนดสทิธิก์ารใชง้านเขา้ถงึระบบเครื่องคอมพวิเตอร ์ใหเ้ป็นไปตามสทิธิท์ี่
พงึม ีเพื่อป้องกนัการเขา้แกไ้ขหรอืเปลีย่นแปลงขอ้มลู 

- การประเมนิความเสีย่งทีค่รอบคลุมถงึโอกาสทีจ่ะเกดิความเสีย่ง และผลกระทบทีจ่ะเกดิขึน้ เพื่อจดัล าดบั
ความ 

- ส าคญัในการบรหิารจดัการความเสีย่ง โดยก าหนดความเสีย่งไวด้งันี้ 
- ความเสีย่งดา้นเทคนคิ ทีอ่าจเกดิขึน้จากคอมพวิเตอรแ์ละอุปกรณ์ถูกโจมต ี
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- ความเสีย่งจากผูป้ฏบิตังิาน ทีเ่กดิขึน้จากการจดัการสทิธิท์ีไ่ม่เหมาะสม ท าใหเ้กดิการเขา้ถงึขอ้มลูเกนิกว่า
หน้าทีแ่ละอาจท าใหเ้กดิความเสยีหายกบัขอ้มลูสารสนเทศได้ 

- ความเสีย่งจากภยัและสถานการณ์ฉุกเฉิน ทีเ่กดิขึน้จากภยัพบิตัหิรอืธรรมชาต ิรวมทัง้สถานการณ์อื่น  
- ความเสีย่งดา้นบรหิารจดัการ ทีเ่กดิขึน้จากแนวนโยบายทีท่ าการใชง้านอยู่อาจไม่สอดคลอ้งกบัความเสีย่งที่

อาจ 
- เกดิขึน้ 
- การก าหนดวธิกีารหรอืเครื่องมอืในการบรหิารและจดัการความเสีย่งใหอ้ยู่ในระดบัทีบ่รษิทัยอมรบัได้ 
- ก าหนดตวัชีว้ดัระดบัความเสีย่งดา้นเทคโนโลยสีารสนเทศ มกีารตดิตามและรายงานผลตวัชีว้ดัต่อผูท้ีม่หีน้าที่

รบัผดิชอบ เพื่อใหส้ามารถบรหิารและจดัการความเสีย่งไดอ้ย่างทนัท ี
 

9. กำรทบทวนนโยบำยกำรเข้ำถึงข้อมลูส่วนบคุคล 

บรษิทัจะท าการทบทวนนโยบายนี้อย่างน้อยปีละ 1 ครัง้ หรอืตามกฎหมายก าหนด 


